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Modernizarea infrastructurii de telecomunicatii
prin solutii de retea software-defined

DESPRE ADMINISTRATIA NATIONALA DE METEOROLOGIE

Administratia Nationala de Meteorologie are ca principald responsabilitate protecta PE SCURT
vietii oamenilor si a bunurilor materiale prin transmiterea de prognoze si avertizari
meteo, prognoze privind dispersia poluantilor atmosferici pentru situatii de producere a
fenomenelor meteorologice periculoase si poluari accidentale, precum si prognoze . LAN: conectarea utilizatorilor la

Nevoi - blocuri functionale

agrometeorologice catre utilizatorii de profil. retea si backbone-ul de agregare al
Domeniul de competentd al Administratiei Nationale de Meteorologie cuprinde tuturor blocurilor din arhitectura
cunoasterea, monitorizarea si anticiparea proceselor atmosferice si fenomenelor . WAN: conectarea sucursalelor la
asociate, iar obiectul principal de activitate il constituie activitatea de meteorologie si sediul central

climatologie necesara dezvoltarii social-economice a Romaniei si integrarea acestei . Securitate: filtrarea traficului
activitati in sistemul de conventii si relatii internationale. . Datacenter: servere si conectarea

acestora la retea
SCOPUL PROIECTULUI

Obiectivul general al proiectului a fost modernizarea infrastructurii de telecomunicatii in Platforme implementate
scopul de a imbunatatii performantele sistemului informatic al Administratiei Nationale de 1.Cisco SD-WAN 4. Firepower 2100
Meteorologie, implicit a activitatii operative de transmitere de date si produse 2.Catalyst 9000 5. Nexus 9300
meteorologice catre institutiile statului, populatie si beneficiari, activitati care sa se 3.DNA Center 6. UCS 220

desfasoare in conformitate cu standardele de comunicatii si securitate din domeniul IT&C.

Prin acest proiect, s-a urmarit si construirea bazelor unei retele solide, cu performante imbunatatite pentru utilizatori si pentru
aplicatiile folosite in retea, totodata asigurand o scalabilitate pentru viitor, din punct de vedere al serviciilor, capabilitatilor si
posibilitatilor de extindere.

Urmand ultimele tendinte tehnologice, ANM s-a orientat catre o solutie de tip software-defined, pentru a beneficia de avantajele unei
astfel de infrastructuri: automatizare, administrare simplificata centralizata, vizibilitate sporita asupra traficului din retea precum si
reducerea costurilor de operare si scalabilitate crescuta.

DESCRIEREA SOLUTIEI TEHNICE

Pentru infrastructura de WAN, s-a ales solutia Cisco SD-WAN, care permite utilizarea ambelor
legaturi cu service providerii, balansand traficul in functie de calitatea legaturilor si cerintele
aplicatiilor ce tranziteaza reteaua.

T Administrarea intregii solutii se realizeaza din platforma centralizata vManage, platforma prin
intermediul careia se definesc template-urile pentru configurarea echipamentelor, politicile de trafic
in functie de cerintele aplicatiilor (delay, jitter si packet loss).

Tot prin intermediul platformei se monitorizeaza starea retelei si se executa pasii de depanare in cazul aparitiei unor probleme.

Existenta controllerului centralizat ajuta si la simplificarea instalarii si implementarii viitoare de echipamente, prin functionalitatea de tip

plug and play (PnP), facilitdnd astfel scalabilitatea solutiei.

Pe zona de LAN, familia de switchuri implementata a fost Cisco Catalyst 9000, administrate centralizat din 'nggf-'ﬂ_
platforma DNA Center. Similar cu solutia de WAN, Cisco DNA Center asigura un punct unic de configurare si
monitorizare pentru switchuri si ofera posibilitatea automatizarii provizionarii configuratiilor, prin template-uri "=
flexibile. De asemenea, functionalitatea de auditare a configuratiilor echipamentelor si a versiunilor de =
software care ruleaza, adauga un plus de securizare al infrastructurii, determinand daca exista vulnerabilitati software prezente in
infrastructura, precum si identificarea facila de schimbari de configuratie.

Solutia de securitate este compusa din echipamente Cisco Firepower din seria 2100, configurate in pereche pentru a asigura o
disponibilitate inalta (High Availability) precum si platforma centralizata de management Cisco Firepower Management Center, de unde se
opereaza intreaga configuratie a firewallurilor, in vederea aplicarii politicilor de filtrare a traficului.
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BENEFICII

Imbunatatirea functionarii comunicatiilor operative intre sediul

Cisco DNA Center

central si sediile centrelor meteorologice regionale

Odata cu implementarea arhitecturii SD-WAN, ambele conexiuni cu providerii
sunt folosite concomitent, oferind sistemelor si aplicatiilor operative cele mai
bune rute in functie de nevoile acestora.

Simplificarea procedurilor de administrare a echipamentelor
din retea

De exemplu, implementarea unei noi politici de trafic sau a unei reguli de
access pe echipamente, se implementeaza din cativa pasi simpli, folosind una
dintre platformele de management (vManage, DNA Center, Firepower
Management Center). Astfel, se reduce considerabil timpul de operare al
schimbarilor in retea.

physical and virtual infrastructure
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Cisco and third party

Cresterea vizibilitatii asupra intregii retele.

Procedurile de depanare sunt considerabil reduse ca timp si complexitate,
datorita feedbackului pe care il ofera echipamentele catre platformele de

CONCLUZII management.

Furnizarea echipamentelor si a platformelor de management centralizat
(SDWAN, DNA Center si FMC) permite Administratiei Nationale de
Meteorologie sa indeplineasca cerintele de fiabilitate, securitate si
performanta necesare datelor care se transfera prin intermediul retelelor
LAN si WAN. Platforma de monitorizare a echipamentelor din cadrul
sistemului informatic asigura monitorizarea, raportarea si vizualizarea in
timp real a incidentelor care pot sa apara in functionarea echipamentelor
operative asigurand o reactie rapida la incidentele de functionare.

“Migrarea catre noile tehnologii si
paradigma de retea nu este una facila.
Este nevoie timp si rabdare pentru a le

aprofunda, iar partenerul cu care pornesti
la drum intr-o astfel de initiativa este la
fel de important ca tehnologia aleasa.
Colaborarea cu Arctic Stream a fost una
de exceptie, pe tot parcursul proiectului,

de la etapele de planificare, livrare,

instalare pana la trainingul de transfer de

informatii de la final. Intelegem pe deplin
de ce deviza lor este “Going the Extra

Mile” ”

Modernizarea sistemului de comunicatii a contribuit la dezvoltarea
capacitatii de informare n timp real a populatiei cu privire la producerea
fenomenelor meteorologice severe extreme si la schimbarile climatice.

Nu in ultimul rAdnd, implementarea acestor solutii ofera personalului de
specialitate din cadrul departamentului de sisteme de calcul si
telecomunicatii oportunitatea de a invata si de a se dezvolta profesional
pe tehnologii de noua generatie.

Ccatalin Ostroveanu
Director Tehnic, Administratia

Nationald de Meteorologie





